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एडभाइजर( नं. NCSC-1146-113-02         -म-त: २०८२/०९/२३ 
साइबर सरु<ासँग स?बि0धत पूवाBधार Cयवःथापन स?ब0धी जारG गHरएको एडभाइजरG 

सरकारG -नकायहOले -डिजटल सेवा +वःतार गHररहेको स0दभBमा ती सेवाहO सरुि<त र -नय-मत 
स"ालन गनB -डिजटल तथा साइबर सरु<ा पूवाBधारहSको उिचत जडान तथा स"ालन, लाइसे0सहS 
नवीकरण र अWाव-धकको कायB आवँयक ह0ुछ। यी पूवाBधारको समयमै Cयवःथापन नगदाB सेवा 
+वतरणमा समःया हनेु, सेवा अवO] हनुस^ने र साइबर जोिखम ब`न गई -नकायको समम सेवा 
ूवाहमा समेत नराॆो असर पानB स^छ। यःता चनुौती 0यून गनB तथा -डिजटल सेवालाई सरुि<त 
Sपमा ूवाह गनe उfेँयले यो एडभाइजरG जारG गHरएको छ।  
1. आgनो ूणालGमा ूयोगमा रहेका सरु<ा पूवाBधार (जःतै Firewall, Web Application Firewall 

(WAF), Endpoint Detection and Response (EDR), Antivirus, Intrusion 
Detection/Prevention System (IDS/IPS)) हSको मोडेल, -सHरयल न?बर, Warranty 
अवःथा, License Period, Firmware/BIOS Version, End of Life/End of Service समेत 
उhलेख गरG अनसूुिच १ बमोिजमको Asset Register तयार गनुBहोस ्र हरेक म+हना अ-नवायB 
Update गनुBहोस।् 

2. Warranty/Support अव-ध समाk हनु ुअगा-ड Renewal ू+बया गनुBहोस।् कुनै कारणवश 
Renewal हनु नसकेमा nयःता उपकरण/Software को +ववरण र हनुस^ने जोिखम आकंलन 
गरG -नकाय ूमखुलाई अ-नवायB -लिखत जानकारG गराउनहुोस।् 

3. Vendor/OEM ले आ-धकाHरक Sपमा जारG गरेका Firmware, BIOS, Security Updates 
तथा Patches -नयि0ऽत तHरकाले लागू गनुBहोस।् यसरG Update कायB गनBका ला-ग -नयोिजत 
समय (कम Traffic हनेु समयमा) तय गरG सूचना pदनहुोस।् 

4. End of Life/End of Service -म-त आउनभु0दा १२ म+हना अिघ आवँयक बजेट स+हतको 
ू-तःथापन योजना (Replacement Plan) तयार गरG कायाBलय ूमखुकोमा पेश गनुBहोस।् 

5. End of Life/End of Service भइसकेका उपकरणहSलाई यथाशीय Core 
Network/Services बाट Isolate गरG सरुि<त Oपमा ःथाना0तरण गनुBहोस।्  

मा-थ उhलेिखत अsयासहS कायाB0वयन नगदाB उnपt हनुस^ने साइबर सरु<ा जोिखमको िज?मेवारG 
स?बि0धत कायाBलयकै हनेु भएकाले यसू-त समयमै uयान पयुाBउन +वशेष अनरुोध छ। 

स?पकB : info@ncsc.gov.np, टे-लफोन: ०१-४२१११३०, मो.नं.: +९७७-
९८५१४०२२८९(ूव{ा), +९७७-९७६३६९२२८९(सचुना अ-धकारG)। 



नेपाल सरकार 

स"ार तथा सूचना ू+व-ध म0ऽालय 

रा#$य साइबर सरु*ा के-ि 
)संहदरबार, काठमाड1 

 
एडभाइजर( नं. NCSC-1146-113-02              -म-त: २०८२/०९/२३ 

-मती २०८२-०९-२३ मा ूकािशत साइबर सरु@ा Advisory को बुदँा नं १ सँग सGबि0धत अनसूुिच 1 

Cyber	Security	Related	Asset	Inventory 

S.N. Asset 
ID 

Asset 
Type Vendor Model 

Owning 
Office / 

Department 

Physical 
Location 

Warranty 
/ 

Support 
Expiry 
Date 

License 
Expiry 
Date 

End 
of 
Life 
(EOL) 
Date 

End of 
Service 
(EOS) 
Date 

Criticality 
(High / 
Medium 
/ Low) 

Current Status 
(Active / 
Standby / 
Isolated / 

Decommissioned) 

Risk 
Level 

(Low / 
Medium 
/ High) 

Action 
Required 
(Renew 

/ 
Replace 

/ 
Monitor 

/ 
Isolate) 

Target 
Action 
Date 

Remarks 

1	 SW-
001	 Switch	 Cisco	 Catalyst	

2960X	 IDMC	
Server	
Room,	
IDMC	

	2024-07-
09	 N/A	 2026-

01-01	
2027-
01-01	 High	 Active	 High	 Replace	 2025-

12-01	 Sample	
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