
1 
 

सूचना प्रविधि आकस्मिक सहायता सिूह सञ् चालन तथा व्यिमथापन  धनरे्दस्िका, २०७५ 
 

 

प्रमतािनााः  सूचना प्रविधिको विकास तथा बढ्र्दो प्रयोग सँगै रे्दस्िएको साइबर सरु क्षा जोस्ििको पवहचान, त्यसबाट हनुे असरको 
न्यूनीकरण र आकस्मिक साइबर सरुक्षाको व्यिमथा गनन उपयकु्त संयन्रको गठन, सञ्चालन तथा व्यिमथापन गनन आिश्यक 
भएकोले,  

विद्यतुीय कारोिार ऐन, २०६३ को र्दफा ७९ को अधिकार प्रयोग गरी नेपाल सरकारले यो धनरे्दस्िका जारी गरेको छ। 

१. संस्क्षप्त  नाि र  प्रारम्भ: (१) यस धनरे्दस्िकाको नाि "सूचना प्रविधि आकस्मिक सहायता सिूह सञ् चालन तथा 
व्यिमथापन धनरे्दस्िका, २०७५" रहेको छ। 

 (२) यो धनरे्दस्िका तरुुन्त प्रारम्भ हनुेछ । 

२. पररभाषा: विषय िा प्रसङ्गले अको अथन नलागिेा यस धनरे्दस्िकािा,– 

(क) “केन्र” भन्नाले राविय सूचना प्रविधि केन्र सम्झन ुपछन। 

(ि) “धनरे्दिक सधिधत” भन्नाले र्दफा ६ बिोस्जिको धनरे्दिक सधिधत सम्झन ुपछन। 
(ग) “िन्रालय” भन्नाले नेपाल सरकार, सञ्चार तथा सूचना प्रविधि िन्रालय सम्झन ुपछन। 

(घ) "िेि–एस्ललकेिन" भन्नाले इन्टरनटेका िाध्यिबाट सञ्चालन भएको सफ्टिेयर कायनक्रि सम्झन ुपछन। 

(ङ) "िेि-सधभनसेज" भन्नाले िेि-एस्ललकेसनको प्रयोग िाफन त सेिाग्राहीलाई प्रर्दान गररने सेिा सम्झन ुपछन। 

(च) "सहायता सिूह” भन्नाले र्दफा ३ बिोस्जिको राविय सूचना प्रविधि आकस्मिक सहायता सिूह सम्झन ुपछन। 

(छ) “सरकारी धनकाय” भन्नाले संिैिाधनक धनकाय, नेपाल सरकारको िन्रालय, सस्चिालय िा सो अन्तगनतका कायानलय, 

संिैिाधनक धनकाय िा सो अन्तगनतका कायानलय, अर्दालत, प्ररे्दि सरकार िा सो अन्तरगतका कायानलय, मथानीय तह 
र सो अन्तगनतका कायानलय सम्झन ुपछन र सो िब्र्दले त्यमतै प्रकृधतका अन्य कायानलय सिेतलाई जनाउँछ। 

(ज) "साइबर सरुक्षा" भन्नाले सूचना प्रविधििा आिाररत प्रणाली, नेटिकन , तथ्याङ्क र प्रोग्रािलाई अनाधिकृत तिरले ह्रास 
पयुानउने प्रयासबाट सरुक्षा गने कायन सम्झन ुपछन। 

(झ)  “सािनजधनक संमथा” भन्नाले रे्दहायका संमथा सम्झन ुपछन:–  

(१) नेपाल सरकार, प्ररे्दि सरकार िा मथानीय तहको पूणन िा आंस्िक मिाधित्ि िा धनयन्रण  भएको कम्पनी, बैङ्क िा 
सधिधत िा प्रचधलत कानून बिोस्जि नेपाल सरकारद्वारा मथावपत आयोग, संमथा, प्राधिकरण, धनगि, प्रधतष्ठान, बोर्न, केन्र, 

पररषद् र यमतै प्रकृधतका अन्य सङ्गठठत संमथा,  
(२) नेपाल सरकार, प्ररे्दि सरकार िा मथानीय तहद्वारा सञ्चाधलत िा नेपाल सरकार, प्ररे्दि सरकार िा मथानीय तहको पूणन 

िा आंस्िक अनरु्दान प्राप्त विश्वविद्यालय, विद्यालय, अनसुन्िान केन्र र अन्य त्यमतै प्रास्िक िा िैस्क्षक संमथा,  
(३) नेपाल सरकार, प्ररे्दि सरकार िा मथानीय तहको ऋण, अनरु्दान िा जिानतिा सञ्चाधलत संमथा,  
(४) उपिण्र् (१), (२) िा (३) िा उस्ललस्ित संमथाको पूणन िा आंस्िक मिाधित्ि भएको िा धनयन्रण रहेको िा त्यमतो 

संमथाबाट अनरु्दानप्राप्त संमथा,  
(५) नेपाल सरकार, प्ररे्दि सरकार िा मथानीय तहले राजपरिा सूचना प्रकािन गरी सािनजधनक संमथा भनी तोकेको अन्य 

संमथा।  

                  (ञ) “क्षेरगत सहायता सिूह” भन्नाले र्दफा ९ बिोस्जिको क्षेरगत सूचना प्रविधि आकस्मिक सहायता सिूह सम्झन ुपछन। 

३. राविय सूचना प्रविधि आकस्मिक सहायता सिूहको गठन:  (१) साइबर सरुक्षा सम्बन्िी घटनािा तत्काल सहायताका  लाधग 
िन्रालयिा एक राविय सूचना प्रविधि आकस्मिक सहायता सिूह रहनछे।  

(२) उपर्दफा (१) बिोस्जिको राविय सूचना प्रविधि आकस्मिक सहायता सिूहिा रे्दहाय बिोस्जिका 
सर्दमय रहनेछन:्-   

(क) सहसस्चि िन्रालय   -संयोजक 

(ि) उपसस्चि, कानून तथा फैसला कायानन्ियन िािा, िन्रालय    -सर्दमय 

(ग) प्रधतधनधि, अथन िन्रालय    -सर्दमय 
(घ) प्रधतधनधि, गहृ िन्रालय    -सर्दमय 
(ङ) प्रधतधनधि, स्िक्षा, वििान तथा प्रविधि िन्रालय    -सर्दमय 
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(च) प्रधतधनधि, सूचना प्रविधि विभाग    -सर्दमय 

(छ) 

(ज) 

प्रधतधनधि, प्रिाणीकरण धनयन्रकको कायानलय  

प्रधतधनधि, नेपाल प्रहरी 
   -सर्दमय 

   -सर्दमय 

(झ) 

(ञ) 

प्रधतधनधि, नेपाल राि बैङ्क  

प्रधतधनधि, नेपाल रू्दरसञ् चार प्राधिकरण 

   -सर्दमय 

   -सर्दमय 

(ट) प्रधतधनधि, राविय सूचना प्रविधि केन्र     -सर्दमय 

(ठ) उपसस्चि, साइबर सरुक्षा िािा, िन्रालय  -सर्दमय-सस्चि  

(३) िन्रालयले उपर्दफा (२) को िण्र् (ग) रे्दिी (ज) सम्िका धनकायबाट प्रधतधनधि िाग गर्दान सम्बस्न्ित धनकायको 
सूचना प्रविधिसँग सम्बस्न्ित विषयिा जानकार प्रधतधनधि िाग गनुन पनेछ। 

(४) सहायता सिूहिा आिश्यक पने किनचारी िन्रालयले िटाउनेछ।  

(५) सहायता सिूहलाई आिश्यक सहयोग गनन विषयगत विि रहनेछन।् 

(६) उपर्दफा (५) बिोस्जिका विषयगत विि प्रचधलत कानून बिोस्जि पराििनर्दाताको रुपिा िन्रालयले धनयकु्त गनन 
सक्नेछ। 

(७) सहायता सिूहको सर्दमयको क्षिता अधभिवृि गनन धनरे्दिक सधिधतले मिीकृत गरेको आिश्यक क्षिता अधभिवृि 
कायनक्रि िन्रालयले सञ् चालन गनेछ। 

४.   बैठक सम्बन्िी कायनविधि: (१) सहायता सिूहको बैठक कम्तीिा िवहनाको एक पटक बमनेछ।  

(२) सहायता सिूहले आिश्यकतानसुार सम्बस्न्ित क्षेरका वििलाई बैठकिा आिन्रण गनन सक्नेछ।   

(३) सहायता सिूहको सस्चिालयको रुपिा िन्रालयको साईबर सरुक्षा िािाले काि गनेछ। 

(४) सहायता सिूहको सम्पकन  व्यस्क्तको रुपिा सर्दमय-सस्चिले काि गनेछ। 

५. राविय सहायता सिूहको काि, कतनव्य र अधिकार: सहायता सिूहको काि, कतनव्य र अधिकार रे्दहाय बिोस्जि हनुेछ:-  

(क) िानिीय तथा प्राकृधतक कारणले हानी नोक्सानी पगुी राविय सरुक्षा, अथनव्यिमथा, अत्यािश्यक सेिा, आकस्मिक 
सेिा, मिामथ्य िा सािनजधनक सरुक्षासँग सम्बस्न्ित सूचना प्रविधि प्रणाली सञ् चालन बन्र्द भएिा यथािीघ्र सो 
प्रणालीलाई पनु: सञ् चालनिा लयाउन सहायता गने,   

(ि) नेपालधभर साइबर सरुक्षाको अिमथाको धनरन्तर अनगुिन गने  तथा केन्रको सञ्चालन प्रभािकारी रुपिा गनन 
आिश्यक धनरे्दिन ठर्दन,े 

(ग) साइबर सरुक्षा सम्बन्िी घटनाहरुको लाधग चौबीसै घण्टा उपलव्ि हनुे गरी सम्पकन  धबन्र्दकुो रुपिा कायन गने, 

(घ) साइबर सरुक्षा सम्बन्िी घटनाको विमततृ अध्ययन तथा विश्लषेण गरी सम्बस्न्ित धनकाय िा व्यस्क्तलाई 
जानकारी गराउने तथा सोको सिािानको लाधग सहजीकरण गने, 

(ङ) आिश्यकता अनसुार विषयगत तथा क्षेरगत सहायता सिूहलाई धनरे्दिन ठर्दन ेतथा सहजीकरण गने, 

(च) साइबर सरुक्षा सम्बन्िी जनचेतना अधभिवृि गने िा गराउन,े 

(छ) सिान प्रकृधतका काि गने राविय तथा अन्तरानविय संमथाहरुको सम्पकन  धबन्र्दकुो रुपिा काि गने, 

(ज) क्षेरगत सहायता सिूहको काि कारबाहीको अनगुिन गरी धनरे्दिक सधिधत सिक्ष प्रधतिेर्दन पेि गने, 

(झ) क्षेरगत सहायता सिूहको गठन, कायनक्षेर र सञ् चालन सम्बन्िी कायनविधि बनाई धनरे्दिक सधिधत सिक्ष पेि 
गने,  

(ञ) धनरे्दिक सधिधतले तोकेका अन्य कायन गने। 

 

६.  धनरे्दिक सधिधत: (१) सहायता सिूहको काि कारबाहीको अनगुिन गनन तथा आिश्यक धनरे्दिन ठर्दन रे्दहाय 
बिोस्जिको एक धनरे्दिक सधिधत रहनेछ:- 

(क) सस्चि,  िन्रालय  संयोजक 

(ि) सहसस्चि, प्रिानिन्री तथा िस्न्रपररषद् को कायानलय  -सर्दमय 

(ग) सहसस्चि, कानून, न्याय तथा संसर्दीय िाधिला िन्रालय -सर्दमय 

(घ) सहसस्चि, अथन िन्रालय -सर्दमय 

(ङ) सहसस्चि, गहृ िन्रालय -सर्दमय 
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(च) सहसस्चि, स्िक्षा, वििान तथा प्रविधि िन्रालय - सर्दमय 

(छ) अध्यक्ष, नेपाल र्दरुसञ् चार प्राधिकरण -सर्दमय 

(ज) िहाधनरे्दिक,  सूचना प्रविधि विभाग  - सर्दमय 

(झ) धनयन्रक, प्रिाणीकरण धनयन्रकको कायानलय -सर्दमय 

(ञ) कायनकारी धनरे्दिक, राविय सूचना प्रविधि केन्र -सर्दमय 

(ट) सूचना प्रविधि सम्बन्िी वििहरुिध्येबाट िन्रालयले धनयसु्क्त  

गरेका एक जना िवहला सवहत र्दईु जना -सर्दमय 

(ठ) सहसस्चि, िन्रालय  -सर्दमय-सस्चि 

(२) उपर्दफा (१) को िण्र् (ट) बिोस्जिका सर्दमयको पर्दािधि र्दईु िषनको हनुेछ र धनजको पनु: एकपटक धनयसु्क्त 
हनु सक्नेछ।   

(३) धनरे्दिक सधिधतको बैठक आिश्यकता अनसुार बमनेछ। 

(४) धनरे्दिक सधिधतको बैठक सम्बन्िी अन्य कायनविधि धनरे्दिक सधिधतले धनिानरण गरे बिोस्जि हनुेछ। 

(५) उपर्दफा (१) को िण्र् (ट) बिोस्जिका सर्दमयले बैठकिा भाग धलए बापत नेपाल सरकारले मिीकृत गरेको 
िापर्दण्र् बिोस्जि बैठक भत्ता पाउनेछ।  

७. धनरे्दिक सधिधतको काि, कतनव्य र अधिकाराः धनरे्दिक सधिधतको काि, कतनब्य र अधिकार रे्दहाय बिोस्जि हनुेछ :- 

(क) राविय सहायता सिूहको सञ् चालन गनन आिश्यक नीधत तथा रणनीधत बनाउन,े 

(ि) राविय सहायता सिूह तथा क्षेरगत सहायता सिूहको काि कारबाहीको धनयधित अनगुिन गने, 
(ग) साइबर सरुक्षाको लाधग आिश्यक िापर्दण्र् मिीकृत गने, 

(घ) राविय सहायता सिूहको कािको सन्र्दभनिा आएका सिमया धनराकरणको लाधग सिन्िय र सहजीकरण 
गने, 

(ङ) राविय सहायता सिूहलाई आिश्यक धनरे्दिन ठर्दन,े 

(च) राविय सहायता सिूहले पेि गरेको कायनविधि मिीकृत गने, 

(छ) नेपाल सरकारले तोकेका अन्य कायनहरु गने। 

८. राविय साइबर सरुक्षा अनगुिन केन्रको व्यिमथा: (१) राविय साइबर सरुक्षाको अनगुिनका लाधग सहायता सिूहको 
सहिधतिा नेपाल सरकारले राविय साइबर सरुक्षा अनगुिन केन्रको मथापना गनेछ। 

(२) उपर्दफा (१) बिोस्जिको राविय साइबर सरुक्षा अनगुिन केन्रले रे्दहाय बिोस्जिका विषयको अनगुिन गनेछ:… 

(क) धनरे्दिक सधिधतले तोकेको संिेर्दनिील सूचना तथा सञ् चार पूिानिारिा हनु सक्ने सरुक्षा चनुौधत तथा ितरा 
सम्बन्िी, 

(ि) सरकारी िेिसाइट, िेि–एस्ललकेिन तथा िेि-सधभनसेज तथा धनरे्दिक सधिधतले तोकेको अन्य िहत्िपूणन िेिसाइट, 
िेि–एस्ललकेिन तथा िेि-सधभनसेजिा हनु सक्न ेसरुक्षा चनुौधत तथा ितरा सम्बन्िी, 

(ग) कुनै व्यस्क्त तथा संमथाले अनरुोि गरे बिोस्जि धनजको सूचना तथा सञ् चार प्रविधि प्रणाली सम्बन्िी, 
(घ) नेपालधभर रहेका सूचना प्रविधि प्रणालीिा हनुसक्ने सम्भावित क्षधत िा आक्रिणको बारे पूिनसूचना  सम्बन्िी, 
(ङ) धनरे्दिक सधिधतले तोकेका अन्य विषय। 

(३) उपर्दफा (२) बिोस्जि अनगुिन गर्दान साइबर सरुक्षा सम्बन्िी घटना घटेको िा घट्न ेसम्भािना रे्दस्िएिा राविय सहायता 
सिूहले तत्कालै आिश्यक सरुक्षा व्यिमथाको लाधग सम्बस्न्ित धनकाय िा क्षेरगत सहायता सिूहलाई आिश्यक सझुाि 
सवहतको धनरे्दिन ठर्दन ुपनेछ। 

(४) उपर्दफा (३) बिोस्जि सम्बस्न्ित धनकाय िा क्षेरगत सहायता सिूहले आिश्यक सरुक्षा व्यिमथा गनन नसक्न ेअिमथा 
भएिा राविय सहायता सिूहले प्राविधिक सहयोग प्रर्दान गनुन पनेछ। 

(५) उपर्दफा (३) र (४) बिोस्जि सरुक्षा व्यिमथा गर्दान राविय सहायता सिूह र क्षेरगत सहायता सिूहलाई सहयोग गनुन पने 
स्जम्िेिारी सम्बस्न्ित धनकायको हनुछे। 

(६) साइबर सरुक्षा अनगुिन केन्रलाई आिश्यक जनिस्क्तको व्यिमथापन राविय सहायता सिूहको सहिधतिा केन्रले 
गनेछ। 
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(७) उपर्दफा (१) बिोस्जि राविय साइबर सरुक्षा अनगुिन केन्र मथापना नभएसम्ि सो केन्रले गने काि िन्रालयको सूचना 
प्रविधि िहािािा िा िन्रालयले तोकेको धनकायले गनेछ। 

९. क्षरेगत सूचना प्रविधि आकस्मिक सहायता सिूह: (१) विषयगत क्षेरिा सूचना प्रविधि आकस्मिक सहायताको काि गनन 
धनरे्दिक सधिधतले तोकेका विषयगत क्षेरिा क्षेरगत सूचना प्रविधि सहायता सिूह गठन गनन सक्नेछ। 

(२) क्षेरगत सहायता सिूहको गठन, कायनक्षेर र सञ् चालन कायनविधिको आिारिा राविय सहायता सिूहको धसफाररसिा 
धनरे्दिक सधिधतले एक क्षेरिा बढीिा एक क्षेरगत सूचना प्रविधि आकस्मिक सहायता सिूहको रुपिा िान्यता ठर्दन 
सक्नेछ। 

(३) राविय सहायता सिूहले उपर्दफा (२) बिोस्जि िान्यता प्राप्त क्षेरगत सहायता सिूहलाई सम्भि भएसम्ि िाग 
बिोस्जिको प्राविधिक सहयोग उपलव्ि गराउनेछ। 

 (४) तथ्याङ्क (र्ाटा)को संरक्षण तथा गोपनीयता कायि गने स्जम्िेिारी सम्बस्न्ित क्षेरगत सूचना प्रविधि आकस्मिक सहायता 
सिूहको हनुेछ। 

१०. घटनाको जानकारी गराउन ुपने: (१) राविय सरुक्षा,  अथनव्यिमथा,  अत्यािश्यक सेिा, आकस्मिक सेिा, जनमिामथ्य िा 
सािनजधनक सरुक्षासँग सम्बस्न्ित सूचना प्रविधि प्रणालीको सरुक्षािाधथ नकारात्िक असर पने कुनै घटना भएको जानकारी 
यथास्िघ्र राविय िा क्षेरगत सहायता सिूहलाई गराउने स्जम्िेिारी सम्बस्न्ित धनकायको हनुेछ। 

(२) उपर्दफा (१) बिोस्जि जानकारी गराउँर्दा धनरे्दिक सधिधतले तोकेको ढाँचािा जानकारी गराउन ुपनेछ। 

(३) उपर्दफा (१) बिोस्जिको जानकारी प्राप्त भएपधछ राविय सहायता सिूह िा क्षेरगत सहायता सिूहले सिमया सिािानको 
लाधग यथािीघ्र आिश्यक प्राविधिक सहयोग उपलब्ि गराउन ुपनेछ। 

(४) साइबर सरुक्षा सम्बन्ििा आिश्यक सिन्िय गनन सबै सरकारी धनकायले एक जना किनचारीलाई सम्पकन  अधिकृतको 
रुपिा काि गनन तोक्न ुपनेछ। 

११ . अन्य काि गने: राविय सहायता सिूह तथा क्षेरगत सहायता सिूहले र्दफा १० बिोस्जिको घटनाका सम्बन्ििा साइबर 
सरुक्षा सम्बन्ििा रे्दहाय बिोस्जिको काि गनुन पनेछ :–  

(क) प्राप्त सबै घटनाको वििरण धनरे्दिक सधिधतले तोकेको ढाँचािा राख्न,े 

(ि) सहयोग सम्बन्िी काि गर्दान संमथागत तथा व्यस्क्तगत गोपनीयता कायि गनुन पने, 

(ग) सहयोग सम्बन्िी काि गर्दान सम्बस्न्ित सूचना तथा सञ् चार प्रविधि प्रणालीिा कुनै पररितनन गरेको भए सो को वििरण 
राख्न ुपने, 

(घ) साइबर सरुक्षा सम्बन्िी घटना घटेको कारण र घटना घटाइएको विधि िारे यथासम्भि चाँरै् अनसुन्िान गरी सझुाि 
सवहतको प्रधतिेर्दन सम्बस्न्ित धनकायलाई ठर्दन ुपने, 

(ङ) धनरे्दिक सधिधतले तोकेको साइबर सरुक्षाको सम्बन्ििा अपनाउन ुपने अन्य विधि धनिानरण गने। 

१२. सहयोग गनुन पने: सहायता सिूह तथा क्षेरगत सहायता सिूहको काि कारबाहीिा सम्बस्न्ित धनकाय तथा व्यस्क्तले 
सहयोग गनुन पनेछ।   

१३. िािा अड्काउ फुकाउनाेः यस धनरे्दस्िकाको कायानन्ियन गर्दान कुनै वकधसिको िािा अड्काउ परेिा िन्रालयले िािा 
अड्काउ फुकाउन सक्नेछ। 

   


